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Dans le cadre de la création du serveur pour Assurmer, il est important de permettre aux
utilisateurs d’accéder facilement et de maniére sécurisée a un réseau sans fil.

Etapes principales

— Planification :Définir les besoins de I'entreprise en terme de connectivité.

— Installation et configuration : Nous installerons la borne et allons la paramétrer en accord
avec les besoins de I'entreprise.

— Sécurisation et tests : La sécurité est essentielle. Nous mettrons en place des mots de passes
robustes pour I'administration et la connexion en utilisant les protocoles adéquats.

— Ajout d’un Radius : nous créerons un serveur Radius afin de mieux gérer les acces a ce
réseau sans fil avec une authentification centralisée.

Organisation et gestion

Pour garantir la réussite du projet, les taches seront structurées et documentées étape par étape.
Nous avons travaillé en bindbme afin de pouvoir se répartir les taches au mieux.



Les réseaux Wi-Fi sont régis par des normes qui définissent les caractéristiques de
communication sans fil. Ces normes évoluent pour répondre aux besoins croissants en
matiere de débit, de portée et de sécurité. Parmi les plus courantes, on trouve les normes
802.11a,802.11n et 802.11ac.

Normes Wi-Fi: 802.11a, 802.11n et 802.11ac

Bande de Débit , -
Norme . . Portée Avantages Inconvénients
fréquence = maximal

Portée limitée,

802.11a 5GHz 54 Mbps Faible  Moins d'interférences débit faible

24 GHzetb Dual-band, MIMO pour Interférences en
802.11n GHz 600 Mbps Bonne meilleure portée 2,4 GHz
802.11ac 5 GHz 1,3 Gbps Moyenne Débit élevé, MU-MIMO, Portée réduite en

beamforming 5 GHz

802.11a: Fonctionne sur la bande 5 GHz, avec un débit de 54 Mbps, mais sa portée est
limitée.

802.11n: Utilise les bandes 2,4 GHz et 5 GHz, avec un débit théorique de 600 Mbps. La
portée et la capacité sont améliorées grace a la technologie MIMO.

802.11ac : Fonctionne uniquement en 5 GHz, avec un débit pouvant atteindre 1,3 Gbps. I
utilise des canaux plus larges et des technologies comme MU-MIMO et beamforming
pour améliorer la performance, mais la portée est plus faible.



Les protocoles de sécurité sont essentiels pour protéger les données sur les réseaux Wi-
Fi. Voici un comparatif des principaux protocoles utilisés.

Protocole Chiffrement Sécurité Avantages Inconvénients
. o . Tres vulnérable aux
WEP RC4 Faible  Facile a configurer
attaques
. S Vulnérable aux
WPA TKIP Moyenne Meilleure sécurité que WEP

attaques par injection

Pas de protection
WPA2 AES Elevée  Tres sécurisé, largement utilisé contre les attaques
par force brute

Tres Protection renforcée contre les Nécessite des
WPA3 AES + SAE dlevée attaques par force brute, équipements
configuration simplifiée compatibles WPA3

-WEP : Le plus ancien, il utilise le chiffrement RC4, mais est aujourd’hui obsoléte en raison
de ses nombreuses vulnérabilités.

-WPA : Introduit le chiffrement TKIP, offrant une meilleure sécurité que WEP, mais reste
vulnérable aux attaques par injection de paquets.

-WPAZ2 : Utilise AES, un chiffrement beaucoup plus robuste. C'est le protocole
recommandé pour la plupart des réseaux modernes.

-WPA3 : Introduit un chiffrement renforcé avec AES et une meilleure protection contre les
attaques par force brute grace a SAE (Simultaneous Authentication of Equals).

-Pour résumer

Le choix de la norme Wi-Fi dépend des besoins en débit et en couverture. 802.11n et
802.11ac sont les plus adaptées pour des environnements modernes, offrant un bon
compromis entre performance et portée. En matiere de sécurité, WPA2 reste le plus
utilisé, mais WPA3 apporte des améliorations significatives, notamment pour protéger
contre les attaques par force brute et simplifier la configuration. Il est recommandé
d’utiliser WPA2 ou WPA3 pour garantir la sécurité des réseaux.



Procedure d’installation
1 - Initialisation

Dans notre cas nous allons utiliser une borne Cisco modele WAP371.

Tout d’abord, alimentez la borne en la branchant
électriquement.

Ensuite, reliez-la sur un port disponible de votre
commutateur.

- A noter : si vous utilisez un port POE (Power Over
Ethernet), il n’est pas nécessaire de I'alimenter
autrement que via le cable Ethernet.

Apreés avoir alimenté la borne, attendez qu’elle termine
son processus de démarrage. Les voyants lumineux
indiqueront son état, généralement en passant par
différentes couleurs/clignotements avant de se stabiliser.

A ce stade, accédez a I'interface de gestion de la borne pour configurer ses paramétres. Pour cela,
connectez un ordinateur au méme réseau que la borne et ouvrez un navigateur web. Entrez
I'adresse IP de la borne, qui, par défaut est : 192.168.1.245.

192.168.1.245

Une fois I'adresse IP saisie dans le navigateur, vous accéderez a I'interface de connexion de la
borne. Connectez-vous avec les identifiants par défaut, dans notre cas ce sera CISCO / CISCO

sl Wireless Access Point

cisco semame:

[—




2-Changement de mot de passe

Nous arrivons sur la page d’accueil de configuration, et notre premiéere étape sera de changer ces
identifiants immédiatement apres la premiére connexion pour des raisons de sécurité.

Access Point Setup Wizard

T - eicome

Thank you for choosing Cisco Systems, Inc. This setup wizard will neip you install your Crsco
Systems, Inc Access Point

IP Address To setup this access point manually you ¢an cancel this wiZard at any tme (Not recommended).

Configuration

Note: This Setup Wizard provides simpiified options to heip you quickly get your access point up
and running. I there is any option or capabilty that you da ot see while running the setup
wizard, click the leaming link provided on many of the setup wizard pages. To set further options
s you require or s seen in the learing link, cancel the setup wizard and go 1o the web-based
configuration usiity.

Radio 2 (2.4 GHZ)

Network Name

T Click Next to continue

En poursuivant le « Setup Wizard », nous aurons I'occasion de changer le mot de passe puis se
reconnecter avec les nouveaux identifiants.

cisco

st ywAp371 Wireless-AG/N Dual Radio Access Point with Single Point Setup

—_— e =

For security reasons, you should change the password from its default settings.
The minimum requirements are as follows:

* Cannot be the same as the user name.

* Cannot be the same as the current password.

* Minimum lengtn is 8.

* Minimum NUMber of caracter classes is 3.
Character classes are upper case, lower case, numeric, and special

[ New Password Connguration
Oid Password:

New Password:

Confirm Password: 1 h

F e St Mol L LLL I
Password Strength Enforcement. || Disable




3-Paramétrage des réseaux sans-fil

Ensuite nous allons nous rendre dans la rubrique « Wireless », puis « Networks » afin d’activer une
a une les bandes 2,4 et 5GHz.

Rogue AP Detec

N

w:ﬂ': Multicast Forwar
Scheduler

Scheduler Association
Bandwidth Utilizaton
MAC Filtering

WDS Bridge

WorkGroup Bridge

QoS

On attribue un nom par bande (SSID), un VLAN ID si nous voulons segmenter notre réseau.
Egalement choisir le type de protection, ici nous n’avons pas d’autre choix que WPA-TKIP et
WPA2. Une fois votre protocole choisi, créez un mot de passe dédié.

Networks

Select the radio Interface first, and then enter the configuration parameters.
Radio. » Radio 1(5GHz)
Ramo 2 (2.4 GHz)

/%, Tne wireless radio is currently disabled. Your wireless networks will not function until ihe wireless radio has been enabled.

—Virtual Access Points (SSIDS)
VAP No. | Enable  VLANID | SSID Name S8ID Broadcast  Security MAC Filter Channgl Isolation Band Steer
2o (N [T ) BT
Hide Details
WPA Versions: ¥ WPA-TKIP v WPA2-AES
Key anannbilang
Show Key as Clear Text
Key Strength Meter [ll LLLLS | Weak
Broadcast Key Refresh Rale 86400 Sec (R 64 = yefault 8¢
[ A [ Eat [ Delete |

- A noter : WPA avec TKIP (Temporal Key Integrity Protocol) est une norme plus ancienne et moins
sécurisée, vulnérable a certaines attaques. WPA2, utilisant AES (Advanced Encryption Standard),

offre une sécurité beaucoup plus robuste et est recommandé pour protéger les réseaux
modernes.



Enfin, faites de méme avec la bande 2.4GHz, puis « Save ».

e

Select the radio interface first, and then enter the configuration parameters.
Radio: () Radio 1 (5 GHz)
s Radio 2 (24 GHz)

& The wireless radio is curently disabled. Your wireless networks will not functipr until the wireless radio has been enabled.

VAP No, | Enable | VLANID | SSID Name SSID Broadeast | Security MAC Filter Channel Isclation Band Steer
1 iwmasssmc / v WPA Personal ¥
Hige Detals
WPA Versions: ¥ WPA-TKIP v WPA2-AES
Ker (Range 863 Characters)
| Show Key as Clear Text
Key Strength Meter: I | Weak
Broadcast Key Refresh Rate 35400 Sec (Range: 0-86400, D = Disabie, Default: 36400)

La prochaine étape consiste a activer I'antenne, sans quoi nous ne pourrons pas détecter le ou les
réseaux Wifi.

Il faudra donc se rendre toujours dans « Wireless » puis « Radio », puis sous « Basic Settings »,
sélectionner « Enable » pour 'option 2,4 et 5GHz. Sauvegardez avec le bouton « Save » tout en
bas de la page.

el \ywaAp371 Wireless-AC/N Dual Radio Access Point with Single Point Setup

cisco

Run Setup Wizard Radio
» Status and Statistics. Global Settings
TSPEC Violation Intervat (300 Sec (Range: 0 - 900, 0 = Disable, Default: 3

Radio Setting Per Interface
Select the radio intesface first, and then enter the configuration parameters.

Radio: ® Radio 1 (5 GHz)
Radio 2 (24 GHz)

Basic Settings

Radio: | _re Enable

MAC Address: D:EBD5:08:13:50

Made (802 1anvac v |

Channel Bandwidth: Ia[:r.-'le—vI

Primary Channel Lower ¥

Channel
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4-Ajout d'une adresse IP fixe pour la borne

Pour finir, nous allons lui attribuer une adresse IP fixe afin de pouvoir accéder au management de
la borne a I'avenir.

Allez dans la rubrique « LAN » puis « VLAN and IPV4 Address ».

Sous « Connection Type », sélectionnez « Static IP » et remplissez les champs avec les valeurs
adaptées a votre réseau.

Une adresse IP libre, le bon masque de sous réseau, la passerelle par défaut ainsi que la ou les
adresses DNS.

'hailis \WAP371 Wireless-AC/N Dual Radio Access Point with Single Point Setup

Cisco

Getting Staned
e VLAN and IPv4 Address

» Status and Statistics Global Settings
» Administration

MAC Address: D0.EB.D5:08:13:50
Port Settings Untagged VLAN: #| Enable
IPvG Addresses Untagged VLAN ID: 1 Range: 1 - 4094, Default 1
IPv6 Tunnel
LLDP Management VLAN ID: |4 Range: 1 - 4094, Default 1
» Wireless
» System Security IPw4 Settings
» Client QoS
: DHCP
> SNMP Connection Type; o Static IP
» Single Paint Setup Static 1P Address: 192 |-[168 |1 245
» Captive Portal
Subnet Mask: 255 255 255 1]
Default Gateway. 102 168 1 lrﬂ |
Domain Name Servers: Drynamic 1
Manual

Sauvegardez avec le bouton « Save » et redémarrez la borne.

Votre réseau wifi est opérationnel.
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Le protocole RADIUS (Remote Authentication Dial-In User Service) est une solution
client/serveur permettant de centraliser I'authentification et l'autorisation des utilisateurs
qui souhaitent accéder a un réseau, comme les réseaux sans fil, VPN ou services d'acces
a distance.

Fonctionnement de RADIUS :

Le client RADIUS, souvent un point d'acces Wi-Fi, un commutateur ou un routeur, sert de
point d'entrée au réseau. |l recueille les informations d'identification de I'utilisateur et les
envoie au serveur RADIUS pour vérification. Ce dernier compare les informations avec une
base de données d'utilisateurs (par exemple, un annuaire LDAP ou Active Directory) et
renvoie une réponse pour accepter, rejeter ou défier l'acces.

Processus d'authentification :

L'utilisateur tente de se connecter via le client RADIUS.

Le client demande les informations d'identification de I'utilisateur.
Ces informations sont envoyées au serveur RADIUS.

Le serveur RADIUS authentifie I'utilisateur.

Le serveur renvoie une réponse pour accepter ou rejeter l'acces.

6. Sil'acces est accordég, le client fournit les services réseau appropriés.

oo~

Intégration des certificats dans RADIUS :

Pour renforcer la sécurité, RADIUS peut utiliser des certificats numériques avec le
protocole EAP-TLS, qui repose sur des certificats pour authentifier mutuellement le client
et le serveur. Une Autorité de Certification (CA) génére et signe les certificats pour le
serveur et les clients. Lors de l'authentification, le serveur vérifie le certificat du client et
vice versa.

Processus d'authentification avec EAP-TLS :

Le client initie la connexion via le client RADIUS.

Le client transmet la demande au serveur RADIUS en utilisant EAP-TLS.

Le serveur RADIUS présente son certificat au client.

Le client vérifie le certificat du serveur.

Le client envoie son certificat au serveur RADIUS.

Le serveur RADIUS vérifie le certificat du client.

Si les certificats sont validés, une session chiffrée est établie et 'accés est accordé.

caprwn -

~

L'utilisation de certificats numériques avec RADIUS assure une authentification forte et
protége contre les acces non autorisés, garantissant ainsi une sécurité accrue pour les
réseaux sensibles.
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Procédure d'installation et de configuration d’'un
client Radius

Commencez par ouvrir le Gestionnaire de serveur. Cliquez sur Ajouter des réles et des
fonctionnalités dans le menu du gestionnaire de serveur.

Dans l'assistant, sélectionnez Suivant jusqu'a I'écran des roles. Cochez Network Policy and Access
Services, puis cliquez sur Suivant et sélectionnez Network Policy Server (NPS).

| F Gérer  Outils Afficher  Aide

Gestionnaire de serveur * AD DS

fiu Assistant Ajout de réles et de fonctionnalités — a X
TACHES ¥
R —~ nar A A c = 5 SERVEUR DE DESTINATION
Sélectionner des réles de serveurs SR0AD ASSURMER oca o
v e Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionné kion de Windows
P Raler Dessiption -10000-00001-AA918 (Activé)
S || Attestation d'intégrité de I'appareil Les services de stratégie et d'accés
O] Hyperv réseau fournissent un serveur NPS
. [ Serveur de télécopie (Network Policy Server) qui
Fonctionnalités % Serveur DHCP (Installé) contribue & garantir la sécurité de
/! Serveur DNS (Installé) votre réseau.
(W] Serveur Web (1IS) (21 sur 43 installé(s))
[ Service Guardian héte
J| Services AD DS (Installé)
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS {Active Directory Rights Managet
] Services Bureau 2 distance
[ Services d'activation en volume
[] Services d'impression et de numérisation de docur TACHES
[ Senvices de certificats Active Directory
[[] Services de fédération Active Directory (AD FS) v
evvl(es de s\:rat:'e et d'accés réseau ([nsml!t’
ETUICES WS US (v ETVeT UPQete Serviee Date et heure
] Windows Deployment Services
21/01/2025 16:18:44
21/01/2025 16:18:44
21/01/2025 16:18:44

e =
S ALY

SRV-AD 2089 Mi > Directorv Service 21/01/2025 16:18:44

Cliquez sur Installer et attendez que I'installation se termine. Une fois l'installation terminée,
cliquez sur Fermer.

Accédez a Network Policy Server en allant dans Outils dans le gestionnaire de serveur, puis
sélectionnez Network Policy Server.

) | r Gérer  Qutils Afficher  Aide

Analyseur de performances
Centre d'administration Active Directory

C du systéme

Défragmenter et optimiser les lecteurs
DHCP
Diagnostic de mémaire Windows
DNS

i o ot e )
Editeur du Registre
Gestion de I'accés a distance
Gestion de l'ordinateur
Gestion des stratégies de groupe
Gestionnaire des services Internet (IIS)
Informations systéme
Initiateur iSCSI
Kit du d
Lecteur de récupération
Modification ADSI
Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque

Obsenateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches

Routage et acces distant

avegarae Windoms Semer
[ Serveur NPS (Network Polic Server) ]

Services

Services
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Dans la fenétre NPS, faites un clic droit sur NPS (Local) dans le panneau de gauche et choisissez
Enregistrer ce serveur dans Active Directory. Cela permettra au serveur RADIUS de s'intégrer a
Active Directory.

Fichier | Adtion Affichage 7
L2

H @ Serveur NPS (Network Policy Server) ¢
ion

[@nps|  Exporterlaco

— a x
C =
— Démarrer le service NPS
g 1

W Jolicy Server) vous pemet de créer et de mettre en appiication sur fensemble du
é accés ré I T'autorisatior

G Inscriey serveur =
il |
Propretes s
. Aide i = E
Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouviir ['Assistant
Scénaro.
‘Serveur RADIUS pourles connexions cablées ou sans fil 802.1X v

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X
S

80; stratégie: ui pemett N
les connexions provenant des points d 'accés sans fil et des commutateurs d authentfication (également appelés
clients RADIUS).

Configurer 802.1X B irformations
Configuration avancée -
Configuration de modéles *

Inscrire un serveur dans Active Directory.

Ensuite, configurez les clients RADIUS. Dans la fenétre NPS, sous Clients et serveurs RADIUS, faites
un clic droit sur Clients RADIUS et sélectionnez Nouveau client RADIUS.

@ Serveur NPS (Network Policy Server)
Fichier Action Affichage 7
9| nmEm

@ NPs (Local)
v [] Clients et serveurs RADIU

3 Cliew- oanuie I Les clents RADIUS vous pemettent de spéciier les serveurs d acoés réseau quifoumissent accés avoe |
= Gro| (Nouveau e
-
=/ Stratégi %x orter la liste
= g P
B Geston vl Adwesse P Fabricant du pérphérique  Etat
>
M Gestion hege ta
I Actualiser ﬁ
Aide
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Donnez un nom au client (par exemple, un point d'acces Wi-Fi ou un commutateur). Entrez I'adresse
IP ou le nom de domaine complet (FQDN) du client dans le champ approprié. Saisissez une clé
partagée secrete que le client utilisera pour se connecter au serveur. Cliquez sur OK pour enregistrer
les informations.

ig Nouveau client RADIUS X
Fichier Action  Affichagd o I
P = B
- B B 5 | ojaciverce cent RADWS

@ NPs (Local)

Sélectionner un modéle exstant
~ [ Clients et serveurs RAL

{ui foumnissent I'accés & votre

Nom et adresse
Nom convivial
RADIUS WIFI

M} Gestion des modeéles
| Adresse (IP o DNS)
192.168.1.245 Veérfier.

Secret partagé

Aucun v

Pourtaper manuelement un secret pattagé. cliquez sur Manuel. Pour générer

omatiquement un secret partagé. ciquez sur Générer. Vous devez corfigurer
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

rle

® Manuel O Geénérer

<

Action: en cours...
Aondder | cxory_womamaervice—omectory

v w rssemenT T owsRcvewTTEctory_DomainService Directory S

Vous devez maintenant créer une politique d'acces réseau. Sous Stratégies, cliquez sur Stratégies
d'accés réseau, faites un clic droit et sélectionnez Nouveaux.

& Serveur NPS (Network Policy Server)

Fichier Action Affichage 7

LL 2=l ? Kol
& NPs (Local)
~ [ Clients et serveurs RADIUS
3 Clients RADIUS gseEseau vous pemettent d"autoriser les connexions au réseau de maniére sélective, et
= € Jes circonstances dans lesquelles ces connexions peuvent s ‘effectuer ou non
5 Groupes de serveurs RA|
v [5] Stratégies
Stratégies de demaffa|| Nom de Ia stratégie Bt Ordre detratemert  Type dacces
St Nowve sions au serveur Microsoft de Routage et Accés dstants  Activé 999998 Refuserlaceds |12
. L Y e ——— xions & dautres serveurs d'accés Activé 999399 Refuser |accés E
orter la liste
v M Gestio i
[F'sec affichage >
g
5o Actusliser B
] Fitt Aide &
Paramétres - Les paramétres suivants sort appliqués
Peramétre Valeur
v
0 s« >

Suivez l'assistant pour configurer la politique d'accés en fonction de vos besoins (authentification
par mot de passe, certificat, etc.). Vous pourrez définir des conditions, des contraintes et des
parameétres de contrdle d'acces selon les exigences de votre réseau.

15



Ajoutez un nom a votre stratégie puis cliquez sur Suivant.

Nouvelle stratégie réseay
ey Spécifier le nom de la stratégie réseau et le type de connexion
= * lenomde égie queletype des connexions aurquelles la stratégie
NPS| s'applique.
o 1
ACCES WIFI
. [
Méthode de connexion réseau
Y se type dlaccés ré connexion au serveur NPS. Vous pouvez sélectionner une
Wi ( valeurdans Type de serveur d'acoé ou bien Spéciia mais ces paramé . Sivotre:
- ( senewdacisrissaues d ouwn point d'accés sans i 802. 1, sélectionnez Non spéciieé.
(@ Type de serveur d acoss réseau
i MNon spécfié v
O Spécfique au foumisseur
10 s
ion:
Précadent |T§r| Teminer Annuer Din
o Din

Dans notre cas, nous voulons autoriser des groupes d’utilisateurs, c’est a dire ceux référencés sur
notre AD, choisissez donc Goupes d’utilisateurs, puis Ajouter.

Spécdifier les conditions |
* Spécifiez les conditions qui déterminent si cette stratégfie réseau est évaluée pour une demande de connexion. Au |

minimum, une condition est nécessaire.
Sélectionner une condition X
T stoctomes e condtion, puis cliquez sur Ajouter.

s roupes Windows
T 1 condition Groupes Windows spéifie que
3Tun des groupes sélectionnés

isateur ou 'ordinateur qui tente d'établir la connexion doit appartenir

Groupes dordinateurs
La condition Groupes dordinateurs 5
groupes sélectionnés.

e que lordinateur qui tente détablir Ia connexion doit appartenir 3 l'un des

%, Groupes duisateurs
vy L3 condition Groupes dutilisateurs spécifie que | uilisateur qui tente détablir la connexion doit appartenir & un des
groupes sélectionnés.

relatives aux jours et aux hewres
Les restrictions relatives aux jours et aux heures indiquent les jours et les heures auxquels les tentatives de
connexion sont auloisées ou non. Ces restictions sont basées sur e fuseau hoaire du serveur NPS (Network

¥
(] e

Aouter. odfer Suppimer

n:

Précédent Suivant Teminer
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Dans les conditions, nous allons ajouter le groupe désiré. Cliquez sur OK puis Suivant.

Spédifier les conditions
'
» * Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de congefon. Au
od minimum, une condition est nécessaire,

Grovpes Sélectionnez un groupe
#,  Groupes Windoy
B L condition Grou | SélectionnezIe type de cet by
e g | [

Groupes dordin
!i La condition Groy | Aparii de et emplacement
groupes sélection |ASSURMEH Jocal

Entrez le nom de ['obiAfSslectionner (exe

|GTW ASPAR [
!

Avancé

NB : il est possible d’ajouter des utilisateurs de divers groupes dans un groupe dédié au « Wifi »,
afin de faciliter I'accés a ce dernier.

Ensuite, dans notre cas, |'objectif est d’autoriser ce groupe.

Si il est nécessaire de refuser I'acces a un groupe, alors c’est I'autre option qu’il faut choisir pour
une nouvelle regle.

Cliquez sur Suivant.

Nouvele stratégie réseau X
< Spécifier I'autorisation d'acces
)
» * Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseau si la demande de connexion correspond|
sl 3 cette stratégie.
?s|
(® Accés accordé
Accordez ['acoés siles tentatives de connexion des clients répondent aux conditions de cette stratégie
cés
K Refusez |'accs siles tentatives de connexion des cients répondent aux condtions de cette stratégie. o
B ooks
W § DL'scois et diterminé pr s proprités de num (au égie NPS)
4 o [ étés de numé fisateur siles tertatives c des clerts répondent aux condiions de la stratégi
>
n
Précédent @ Term Annuler Dir
= Din
SRV-AD 2089 Microsoft-Wind Directory_D: e Din
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Pour la méthode d’authentification, sélectionnez le protocole qui convient a vos besoins.
Cliquez sur Suivant.

& Configurer les méthodes d'authentification
i * Configurez une ou plusieurs des méthodes d' & que la demande
= ponde a cette stratégie. Pour |’ EAP, vous d un type EAP. .
7| -
| Lestypes de protocoles EAP sont négociés ertre le serveur NPS et le client dans I'ordre.
§ dans lequel s sont stés.
S Types de protocoles EAP - .
cés
) =
1 ol
14 Méthodes d‘authentification
a Nicrosoft: Carte 3 puce ou aulre cerificat
i Microsoft: PEAP (Protected EAP) [:
i Microsoft: Mot de passe sécurisé ((4P-MSCHAP version 2)
4 [houter. Moddie
Méthodes d'authentification
[ Authentiication chifrée Micros{ | < | >
[ L tiisateur peut modifier le
[ Authentication hifte Mros Aomder =
[ Lutiisateur pewt modfier
[ Authentiication chfrée (CHAP)
[ Authentiication non chifrée (PAP. SPAP)
[ Autoriserles clents & se connecter égocier une méthode d'
Précédent Suivant T Annuler D
omE . — o D

Vous avez donc créé une regle d’authentification Radius, il ne vous restes plus qu’a la tester en
pratique.

-] Nouvelle stratégie réseau %
e Fin de la configuration de la nouvelle stratégie réseau
+ wly
Nps| !
créé la é =
T ACCES WIFI
Conditions de la stratégie : i
b Condition Valeur poces
! cois
;" {Groupes d'utilisateurs  ASSURMER\GRP_ASPAR i
Paramétres de la stratégie -
Condition Valeur tal
Méthode d'authentffication Protocole EAP OU MS-CHAP v10U MS-CHAP v2  —
Autorisation d'accés Accorder |'accés
Framed-Protocol PPP
Service-Type Framed
Ignorer les propriétés de numérotation des uiisateurs Faux
Méthade EAP (Ftanaibl Prtneall Mirmeanft: PEAP (Protartad EAP) ¥
Pourfemer cet Assistant, cliquez sur Teminer.
>
on:
Précédent ler Din
Din
@v.an Mironends fin

Il est également recommandé d'activer les journaux d'audit pour suivre les événements

d'authentification et d'autorisation. Sous Politiques, cliquez sur Journaux d'audit et sélectionnez
Activer les journaux d'audit.
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